PGR-00129318/2024

MINISTERIO PUBLICO FEDERAL
CONSELHO SUPERIOR DO MINISTERIO PUBLICO FEDERAL

RESOLUCAO CSMPF N° 229, DE 2 DE ABRIL DE 2024.

Cria o Grupo de Atuagdo Especial no Combate aos Crimes
Cibernéticos e aos Crimes praticados mediante o Uso de
Tecnologias de Informagdo no dmbito do Ministério Publico
Federal e da outras providéncias.

O CONSELHO SUPERIOR DO MINISTERIO PUBLICO FEDERAL, no
exercicio da competéncia prevista no artigo 57, inciso I, alinea ‘c’, da Lei Complementar n°
75, de 20 de maio de 1993, e, considerando o disposto no artigo 129, inciso I, da Constitui¢do
da Republica e na Lei n° 13.024, de 26 de agosto de 2014 (PGEA n° 1.00.001.000194/2022-
00), RESOLVE:

Art. 1° Fica criado, com abrangéncia nacional no ambito do Ministério
Publico Federal, o Grupo de Atuacdo Especial no Combate aos Crimes Cibernéticos € aos
Crimes praticados mediante o Uso de Tecnologias de Informagao (GACCTI) com a fungdo de
auxiliar os procuradores naturais em investigacdes, procedimentos e processos criminais para

o fim de identificar, prevenir e reprimir a criminalidade cibernética.
§ 1° Para os efeitos da presente Resolucdo, consideram-se:

I — crimes cibernéticos, os crimes praticados exclusivamente por meio de
sistema informatizado, como a invasdo a dispositivos e sistemas informadticos, a extorsdo
mediante a invasdo de dispositivos informaticos (ransomware), a interceptacao ilegitima a

dados informaticos, a interrupg¢ao ou perturbagdo de servigo informatico ou telematico;

IT — crimes praticados mediante o uso de tecnologias de informacao, quando o
uso de sistemas informatizados ¢ apenas uma das formas de executar a pratica criminosa,
como a fraude eletronica, a falsidade eletronica, a perseguicdo eletronica (stalking), a
pornografia infantojuvenil na internet, o racismo ou outras formas de discriminagcdo na

internet.

§ 2° Para os fins desta Resolugdo, a existéncia de criptoativos so atraira a
atuagdo do grupo quando associada a uma das modalidades criminosas mencionadas nos

incisos I e II do presente dispositivo, as quais ndo excluem outras ou novas formas de
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criminalidade desde que cometidas mediante o uso de sistemas informaticos ou com o uso de

tecnologias de informacao.

Art. 2° O GACCTI auxiliard os procuradores naturais nas investigagdes

criminais e civeis e nas ac¢des delas decorrentes, no ambito desta Resolugao.

§ 1° Os procuradores naturais solicitardo o apoio do GACCTI para atos de
investigacdo ou poderdo expressar sua anuéncia para a atuagdo do GACCTI nos casos em que

o coordenador do Grupo assim solicitar.

§ 2° Os membros integrantes do GACCTI atuardo em auxilio aos procuradores
naturais sempre que a investigagdo ou o procedimento criminal tiver por informatizado, na

forma do art. 1°, § 1°, inciso L.

§ 3° Quando a investigagdo ou procedimento criminal tiver por objeto a
hipotese prevista no art. 1°, § 1°, inciso II, desta Resolucdo, o GACCTI devera decidir a
respeito da conveniéncia e da oportunidade do acolhimento do pedido de apoio do 6rgao do
Ministério Publico, consideradas suas diretrizes, seu planejamento e prioridades, bem como a

complexidade do caso ou ter sido o fato praticado por organizagdo criminosa.

§ 4° Os procuradores naturais participardo de todos os atos de investigacao,

subscrevendo as peti¢des, requerimentos e notificagdes.

§ 5° No exercicio de suas atribuicdes, o GACCTI devera atuar de forma
integrada com o procurador natural, bem como com aquele que, em tese, tenha atribuicao

para atuar no feito judicial futuro, segundo as regras ordindrias de distribuigao.

§ 6° Os membros do GACCTI deverdo primar pela integragdo, parceria, mutua
cooperagdo, compartilhamento de informagdes, e, quando necessario, atuagdo conjunta em

ambito regional e nacional, conforme o caso.

§ 7° O Procurador Natural ou o Coordenador do GACCTI poderao, a qualquer
tempo, de forma fundamentada, propor a 2* Camara de Coordenagdo e Revisdo a cessacdo de

sua atuagao.

Art. 3° Competird também ao GACCTI atuar, em auxilio ao procurador
natural, nas investigacdes em que, a despeito de ndo versarem sobre crime cibernético ou de
crime praticado mediante o uso de tecnologias de informacdo, existir a necessidade de
obtencdo de prova eletronica, no Brasil ou no exterior, neste ultimo caso, de forma

coordenada com a Secretaria de Cooperagdo Internacional da PGR.

Art. 4° Para a consecucdo dos seus fins, cabe ao GACCTI, de forma integrada

ao procurador natural:

I — acompanhar procedimento de investigagdo criminal (PIC) e civel, sem

prejuizo de eventual instauragao de inquérito policial e inquérito civil publico;

II — realizar tratativas e celebrar acordos, nas investigacdes em que atua;
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IIT — estabelecer contato com a autoridade policial responséavel pelo inquérito

policial, a fim de coordenar as diligéncias e medidas necessarias;
IV — acompanhar e promover as técnicas especiais de investigagao;
V — promover medidas cautelares e assecuratorias;

VI — elaborar pedidos ativos de cooperacao juridica internacional e promover
as respectivas medidas judiciais necessarias para sua execu¢do, encaminhando a solicitagdo

para a Secretaria de Cooperacdo Internacional;

VII — executar pedidos passivos de Cooperagao Internacional em conjunto com
os procuradores do Grupo de Apoio a Secretaria de Cooperagdo Internacional, em

conformidade com o disposto no § 2° e § 3° do art. 2° desta Resoluc¢ao.
VIII — promover a agao penal.

§ 1° Em caso de instauragdo de procedimento de investigagdo proprio (PIC)
serdo observadas as regras previstas na Resolu¢do n° 181 do CNMP e na Resolugdo n® 77 do
CSMPF.

§ 2° A atuacdo dos integrantes do GACCTI dar-se-4 durante as investigacdes,
inclusive nas medidas cautelares ajuizadas perante o Poder Judiciario, podendo estender-se

até a prolacdo da sentenga, em comum acordo com o procurador natural.
Art. 5° Compete, ainda, ao GACCTI:

I — prestar aconselhamento técnico-juridico, quando solicitado pelo Procurador
Natural, em todos os graus da carreira, inclusive para os casos em que haja necessidade de
obtencdo de prova eletronica, no Brasil ou no exterior, neste ultimo caso, de forma
coordenada com a Secretaria de Cooperagdo Internacional da PGR, ainda que nao se trate das
hipoteses do artigo 1°, § 1°, I e II desta Resolugdo e observada a conveniéncia e oportunidade
da atuacdo pelo GACCTI;

IT — estabelecer contatos externos com autoridades e 6rgdos envolvidos com a
prevencao e a repressao a criminalidade cibernética, inclusive agentes e companhias privadas
engajados na prevencdo e no combate a estes crimes, de forma coordenada com a 2* Camara

de Coordenagao e Revisao;

IIT — estabelecer contatos externos com provedores de servi¢os de internet, no

exercicio das atividades do Grupo;

IV — receber relatérios de inteligéncia oriundos de agéncias externas ou 0rgaos
de inteligéncia e contrainteligéncia internos, reportando informagdes sobre os crimes

previstos nesta Resolucdo;

V — atender ao publico e receber representacdo ou peticdo de qualquer pessoa
ou entidade, inclusive de ambito internacional, através dos canais oficiais, desde que

relacionadas a sua area de atuagdo, podendo desde logo fazer pedidos de preservagdo para
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assegurar a integridade da prova, para posterior distribui¢do ao Procurador Natural;

VI — receber dos demais Orgdos de execugdo do Ministério Publico

documentos ou pecas relacionados a sua area de atuagao;

VII — representar, por designacdo do Procurador-Geral da Republica, o MPF
nos eventos, foros e redes regionais e internacionais de combate aos crimes cibernéticos e aos
crimes praticados mediante o uso de tecnologia de informacdo, inclusive como pontos de

contato, ouvida a Secretaria de Cooperacao Internacional (SCI);

VIII — sugerir a celebragdo de convénios, termos de cooperagdo técnica e
protocolos de inten¢do com 6rgaos publicos e agentes privados, além de entidades de ensino e

pesquisa;

IX — elaborar notas técnicas a pedido de outros membros, da 2* Camara de
Coordenagdo e Revisdo, da Secretaria de Cooperacao Internacional (SCI), da Secretaria de
Pericia, Pesquisa e Analise (SPPEA), da Secretaria de Tecnologia da Informagdo e
Comunica¢do (STIC) e de outros oOrgdos internos, para subsidiar investigacoes,
procedimentos ou processos criminais, estratégias de atuacdo coordenada em nivel nacional e

internacional, inclusive com outros 6rgaos e agentes externos;

X — elaborar notas técnicas e representar o MPF, por designacdo do
Procurador- Geral da Republica, perante o Congresso Nacional na tramitacdo de anteprojetos
e projetos de lei que digam respeito a prevengdo e repressdao a criminalidade cibernética, a
obtencdo e ao uso de provas eletronicas, aos servicos prestados pelos provedores de servigo

de internet, a protecdo de dados pessoais e ao uso da internet no Brasil,;

XI — representar o MPF, por designagdo do Procurador-Geral da Republica, em
audiéncias publicas que digam respeito a prevencdo e repressdo a criminalidade cibernética, a
obtencdo e ao uso de provas eletronicas, aos servicos prestados pelos provedores de servigo

de internet, a protecdo de dados pessoais e ao uso da internet no Brasil,;

XII — elaborar guias, protocolos ou roteiros de atuacao a pedido da 2* Camara
de Coordenagdo e Revisdo, da Secretaria de Cooperacdo Internacional, da SPPEA ou STIC
que possam auxiliar os Ministérios Publicos, o Poder Judicidrio e as policias no exercicio de

suas atividades;
XIII — promover a manutengao e a atualizagao do Portal e-evidence;

XIV — atuar em cursos de aperfeicoamento e aprimoramento na tematica de
prevencdo e repressdo aos crimes cibernéticos e em técnicas de obten¢do de provas
eletronicas para membros, servidores e instituigdes parceiras, bem como na implementagdo

de programas de capacitagdo nessa area.

Paragrafo unico. A celebracdo de convénios, termos de cooperacdo técnica e
protocolos de intencdo com outros 6rgdos, na forma do inciso VIII deste artigo depende da
aprovacao prévia da 2* Camara de Coordenacdo e Revisdo e, na seara internacional, da
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Secretaria de Cooperacdo Internacional.

Art. 6° Compete ao GACCTI realizar duas reunides ordindrias anuais, sendo
uma em fevereiro e outra em agosto, nas quais restardo definidas e apresentadas, dentre outras

questoes:
a) a prioridade a ser enfrentada e cumprida durante o semestre;
b) o plano de agdo a ser executado;

c) as agdes, propostas, diretrizes e sugestdes a serem levadas ao Grupo

Nacional de Combate as Organizagdes Criminosas (GNCOC);
d) as dificuldades e os éxitos das investiga¢des desencadeadas; e
e) as operacoes a serem deflagradas.

Art. 7° O Grupo mantera registros das atividades desempenhadas, em pastas,

ordenadas da seguinte forma:

a) Relatorios das Investigagdes empreendidas, em conjunto ou ndo com outros
orgaos;

b) Representagdes Recebidas;

¢) Oficios Recebidos;

d) Oficios Expedidos;

e) Documentos Diversos.

Art. 8° O Grupo deve efetuar relatorio das atividades desenvolvidas no
semestre, encaminhando copia a 2* Camara de Coordenacdo e Revisdo e ao Conselho

Superior do Ministério Publico Federal.

Art. 9° O GACCTI serd composto por 10 (dez) membros, dentre procuradores
e procuradores regionais da republica, sendo que dois dos quais exercerdo a fun¢do de
Coordenador e Vice-Coordenador do Grupo pelo prazo de 2 (dois) anos, renovaveis pelo

mesmo periodo.

§ 1° Competird ao Coordenador do Grupo e, em sua auséncia por férias ou

outros afastamentos legais, ao Vice-Coordenador:
I — receber as solicitagdes de apoio dos procuradores naturais;

IT — buscar a anuéncia do procurador natural para o apoio em investigacdo
sobre crime de jurisdicdo brasileira de que o Grupo tomou conhecimento em face de sua

atuagdo nacional;

III — encaminhar para as unidades de distribui¢do das procuradorias ou aos
respectivos procuradores naturais, as representacdes, documentos, pegas e relatorios de

inteligéncia recebidos na forma dos incisos IV, V e VI do art. 5°
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IV — encaminhar a 2* Camara de Coordenacao e¢ Revisdo e a Secretaria de
Cooperagao Internacional, quando for o caso, os pedidos para a celebracdo de convénios,
termos de cooperagdo técnica ou protocolos de intencdo em conformidade com o paragrafo

unico do art. 5%

V — encaminhar a 2* Camara de Coordenacao e Revisdo e ao Conselho

Superior o relatdrio das atividades desenvolvidas no semestre de que trata o art. 7°;

VI — coordenar a elaboracdo e o encaminhamento das notas técnicas,

protocolos, guias e roteiros de atuag@o de que tratam os incisos IX, X e XII do art. 5%

VII — autorizar o auxilio voluntario de membro do Ministério Publico Federal

na consecucdo das atividades do grupo, nos termos do paragrafo deste artigo.

Paragrafo tinico. Na consecucdo de suas atividades previstas no art. 5° o
GACCTI podera contar com o auxilio voluntdrio de outro membro do Ministério Publico
Federal, ndo integrante do Grupo, com a anuéncia e concordancia do Coordenador do

GACCTI, hipdtese em que ndo incidird o art. 11 desta Resolugao.

Art. 10. O Grupo exercera suas atividades-fim de forma vinculada a 2*
Camara de Coordenagdo e Revisdo e a Secretaria de Cooperagdo Internacional e contara com
uma estrutura técnica e administrativa vinculada a STIC, SPPEA e ao Nucleo Técnico de
Combate aos Crimes Cibernéticos (NTCCC).

Paragrafo unico. A Secretaria-Geral do Ministério Piblico da Unido propiciara
apoio, informagdes e recursos materiais € humanos indispensaveis ao eficaz e regular

cumprimento das disposi¢des contidas nesta Resolugao.

Art. 11. A atuacdo dos membros do Grupo nos oficios especiais dar-se-4 sem
prejuizo de suas atribui¢des originarias, na modalidade de acumulagao de oficios, nos termos
da Lei n® 13.024, de 26 de agosto de 2014, e do Ato Conjunto PGR/CASMPU n° 1/2014.

Art. 12. Esta Resolucdo entra em vigor na data de sua publicacio.

PAULO GUSTAVO GONET BRANCO

Presidente

HINDENBURGO CHATEAUBRIAND FILHO ELIZETA MARIA DE PAIVA RAMOS

Conselheiro Conselheira

JULIETA ELIZABETH F. C. DE ALBUQUERQUE |MARIO LUIZ BONSAGLIA

Conselheira suplente Conselheiro

NICOLAO DINO DE CASTRO E COSTA NETO  |LUIZA CRISTINA FONSECA FRISCHEISEN

Conselheiro Conselheira
ALEXANDRE CAMANHO DE ASSIS SAMANTHA CHANTAL DOBROWOLSKI
Conselheiro Conselheira
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